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TÜBİTAK UEKAE, güvenli veri taşıma ve iletişim çözümleri ile CeBIT Bilişim Eurasia’da

TÜBİTAK UEKAE bünyesinde geliştirilen kriptolu USB bellek SIR, kriptolu cep telefonu MİLCEP ve elektronik kimlik doğrulama sistemi EKDS, CeBIT Bilişim Eurasia’da ziyaretçilerin karşısına çıkacak. CeBIT Bilişim Eurasia’daki TÜBİTAK standında ziyaretçiler, SIR gibi benzeri olmayan bu ürünleri kullanabilecek ve uzmanlarından bilgi alabilecek.

TÜBİTAK UEKAE bünyesinde geliştirilen kriptolu USB bellek SIR, kriptolu cep telefonu MİLCEP ve elektronik kimlik doğrulama sistemi EKDS, CeBIT Bilişim Eurasia’daki TÜBİTAK standında ziyaretçilerle buluşacak. 7-11 Ekim tarihleri arasında Beylikdüzü TÜYAP Fuar ve Kongre Merkezi'nde düzenlenecek olan ve CeBIT Eurasia Fuar'ındaki TÜBİTAK Standı'nda, ürünleri ziyaretçilere tanıtmak için uzmanlar da yerini alacak.

İsteyenler, fuar alanında 6. Salon A10 adresinde bulunan TÜBİTAK standında, tüm ziyaretçiler, NATO askeri komitesi tarafından alanında onaylanmış tek ürün olan kriptolu USB bellek SIR, GSM üzerinden güvenli haberleşme imkanı sağlayan kriptolu mobil telefon MİLCEP ve elektronik kimlik doğrulama sistemi EKDS hakkında her tür bilgiyi alabilecek ve ürünleri test edebilecek.

Güvenli veri taşıma ve iletişimin yolu TÜBİTAK UEKAE’den geçiyor

Geliştirilmesine 2007 yılında, NATO’nun ihtiyacı üzerine başlanılan kriptolu USB bellek SIR, NATO Askeri Komitesi tarafından onaylanmış, alanında tek ürün. Dünya genelinde SIR gibi taşınabilir boyutlarda, yüksek gizlilik dereceli bilgiyi güvenli saklayabilecek türde bir ürün henüz yapılamadı. Böyle bir ürünü geliştirebilmek için pek çok ülke hala uğraş veriyor.

Bir kredi kartı boyunda, 14mm kalınlığında ve sadece 90 gr. ağırlığında olan SIR, kolayca taşınabilir olmasının yanı sıra içindeki bilgileri şifreli bir şekilde saklayabiliyor. Kaybolması veya çalınması durumunda içindeki bilgilere ulaşılamıyor. Gerekirse tek bir tuş ile içindeki gizli bilgiler silinebiliyor. Cihazın bir şekilde açılmaya çalışılması durumunda ise içindeki gizli bilgiler kendiliğinden siliniyor. 

Yeni T.C. Kimlik Kartı

EKDS, hizmet gerçekleştirilirken hizmete katılan kişilerin ve hizmetten yararlanmak isteyen kişilerin gerçekten öne sürdüğü kişi olduğunu ve kimliği çalan ya da taklit eden başka biri olmadığını doğrulanmasını gerçekleştiriyor.

Sosyal Güvenlik Kurumu (SGK) ve TÜBİTAK UEKAE arasında imzalanan protokol doğrultusunda  EKDS altyapısını kullanan yeni T.C. Kimlik Kartının pilot uygulaması Bolu ilinde başlatıldı. Pilot uygulaması süren T.C. Kimlik Kartı, T.C. Nüfus Cüzdanı yerine kullanılacak.  Taklit edilemeyen, tahrip ve tahrif edildiğinde tespit edilmesini sağlayan güvenlik unsurlarını barındıran, boyut olarak da kullanışlı olması ile beraber dayanıklı ve uzaktan(elektronik) kimlik doğrulama ihtiyacını karşılayacak şekilde tasarlanan T.C. Kimlik Kartı, tüm ülke genelinde ilk önce sağlık ve sosyal güvenlik alanında kullanılacak.
TÜBİTAK UEKAE Hakkında
TÜBİTAK UEKAE (Ulusal Elektronik ve Kriptoloji Araştırma Enstitüsü), kalifiye personeli ve uluslararası alanda kabul görmüş altyapısı ile bilgi güvenliği haberleşme ve ileri elektronik alanlarında teknolojik çözümler üretmekte ve uygulamaktadır. 1972 yılında kurulan UEKAE, 35 yılı aşkın bir süredir kamu ve özel sektör kuruluşlarıyla ortak Ar-Ge projeleri üzerinde çalışmaktadır. Bu geçen süre içerisinde gelişimini devam ettiren UEKAE, bünyesinde bulunan Kripto Analiz Merkezi, Ürün Geliştirme Bölümü, İLTAREN, Yarı İletken Teknolojileri Araştırma Laboratuvarı, EMI/EMC/TEMPEST Test Laboratuvarı, Akustik Test ve Analiz Laboratuvarı, Ortak Kriter Test Merkezi ve Optoelektronik Laboratuvarları ile öncelikle ulusumuz sonra tüm Dünya için araştırma ve geliştirme çalışmalarını sürdürmektedir. (www.uekae.tubitak.gov.tr)
EKDS Hakkında

Elektronik Kimlik Doğrulama Sistemi projesi, kurumların verdiği elektronik hizmetler gerçekleştirilirken, hizmete katılan ve hizmetten yararlanmak isteyen kişilerin kimlik doğrulama gereksinimini karşılamak ve kişilerin gerçekten öne sürdüğü kişi olduğunun (kimliği çalan veya taklit eden başka bir kişi olmadığının) doğrulanmasını gerçekleştirmek amacıyla geliştirilmiştir.(www.ekds.gov.tr) 

MİLCEP Hakkında

GSM, günümüzde en yaygın olarak kullanılan mobil kablosuz iletişim sistemidir. Bu kadar yaygın bir iletişim sisteminden kullanıcının en önemli beklentilerinden birisi iletişimin güvenli yapılması, üçüncü kişiler tarafından konuşmanın dinlenememesidir. Ancak GSM ağında ses/veri yalnızca mobil telefon ile baz istasyonu arasında şifrelenmekte olup diğer kısımlarda bilgi iletimi sabit ağdan veya çoğunlukla hava ortamından mikro-dalga ile şifresiz olarak yapılmaktadır. Dolayısıyla hava ortamından iletilen veriler uygun teçhizatla rahatlıkla ele geçirilebilir.

Mevcut GSM ağı iletişim açısından ciddi güvenlik açıklarına sahip olduğundan:

TÜBİTAK UEKAE,

· Ses/verileri donanımsal olarak şifreleyerek GSM ağı üzerinde uçtan uca güvenli iletişim sağlayan

· NATO SCIP (Secure Communications Interoperability Protocol) tabanlı cihazlarla uyumlu bir altyapıya sahip olan

· Donanımsal ve yazılımsal olarak milli bir çözüm olan "UEKAE Kriptolu Mobil Telefonu MİLCEP"i tasarlamıştır.

SIR Hakkında

SIR, kendisine yüklenen verinin tamamını donanımsal yapısıyla şifreleyerek güvenli saklayan tek kullanıcıya hizmet veren bir kriptolu USB bellek cihazıdır. 2GB, 4GB veya 8GB bellek boyutu opsiyonlarında veri taşıma kapasitesi bulunan cihaz, 10 MB/s okumayazma hızına sahiptir. 

Cihaz, içeriğindeki belleğe yüklenen verinin güvenliğini sağlamaktadır. Verinin, cihazın bağlandığı bilgisayardan okunması veya yazılması sırasında güvenliğinin sağlanması koruma kapsamı dışındadır.

Kullanıcıya ait akıllı kart ile kullanıcı şifresi kullanılarak erişim güvenliği, sağlanır.

Cihazda veri güvenliği tamamen sahip olduğu donanımsal altyapı ile sağlanmakta olup, NATO Gizli ve Altı gizlilik düzeyindeki veriler korunabilir. Bu amaçla 256 bit AES veri güvenliği algoritması kullanılır. Cihaz, şifreleme için kullanılan anahtarları, üzerindeki rasgele sayı üretecini kullanarak üretmektedir, bu sayede dışarıdan anahtar almaya ihtiyaç duymaz.

SIR tak-çalıştır mantığında çalışan bir cihaz olup beraber çalıştırılacağı bilgisayara herhangi yazılım yüklemesi yada kurulum yapılmasına gerek yoktur. Windows Vista, Windows XP / 2000 / Me / 98 /98SE, MacOS 9.x, Linux Kernel 2.4 ve üstü versiyonlara sahip işletim sistemileri ile yüklü bilgisayarlarla uyumlu çalışır.

